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无人机自组网研究进展综述
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摘 要：随着世界各国对无人机（UAV）运用的不断重视、多无人机协同应用的兴起和无线自组网应用研究的

迅猛发展，无人机自组网已成为新的研究热点。 首先对无人机自组网的基本概念、主要特点和应用优势进行了

总结，进而重点对 MAC 协议、路由协议、传输协议、跨层设计、机会网络 5 个方面关键技术的研究进展进行了

系统综述，简要介绍了国内外主要研究机构的实验平台开发情况，最后指出了无人机自组网存在的挑战和亟

待研究解决的重点问题。
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Abstract： With the emphasis on effective uti1ization of UAV of the nationa1 interests， the upsurge in mu1ti-UAV

cooperative app1ication deve1opment and the rapid deve1opment of Ad Hoc network app1ication research， UAV Ad

Hoc network has become a new hot research area. The basic conception， the main characteristics and the

app1ication advantages of the UAV Ad Hoc network were summarized first1y， then a more detai1ed description of five

important research topics of networking techno1ogy was given： MAC protoco1s， routing protoco1s， transport protoco1s，

cross-1ayer protoco1s design and opportunistic networks. The deve1opment environment of experimenta1 p1atform of

the research organizations on UAV Ad Hoc network were introduced， fina11y the cha11enges which encountered in

current research and the key issues need to be so1ved were investigated.
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1 引言

无人机（unmanned aeria1 vehic1e，UAV）具有用途多样、

灵活性强、装配便利和开支较低等优势，在军用、民用领域

得到了广泛的关注和发展 。 多无人机系统 （mu1ti-UAV

system）协同应用比单个无人机系统具备可生存性更强、可
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扩展性更高、完成任务更快等优势，同时也带来了诸多实

际问题，其中最为重要的基础性问题就是多无人机间的协

同通信，如何设计适应未来发展需求 、高效的多无人机通

信网络已成为亟待解决的问题。

美军在近期发布的 《无人机路线图 》 ［1］和《无人系统一

体化路线图》［2］ 中都将无人机明确规划为未来全球信息栅

格（g1oba1 information grid，GIG）中的重要节点，并指出自组

网将会是未来无人机战术互联网络的发展方向。 无人机自

组网 （UAV Ad Hoc network，UANET）的概念在这种背景下

应 运 而 生 ， 它 将移 动 自 组 网 （mobi1e Ad Hoc network，

MANET）和车载自组网（vehic1e Ad Hoc network，VANET）的

概念拓展到无人机网络通信中，使网络中的各无人机能够

分发和传递指控指令、感知态势和采集数据等信息，具备

有效扩展网络系统规模 ，提供安全可靠 、抗毁性强的网络

通信，支持多无人机战术协同，有效降低无人机的载荷量、

开支，可辅助其他通信方式 ，大幅提高无人机作战平台战

术效能等优势。

2 无人机自组网简介

2.1 基本概念

无人机自组网，也称无人机网络（network of UAV） ［3］或

无人航空自组网 （unmanned aeronautica1 Ad Hoc network，

UAANET） ［4］，基本思想是 ：多无人机间的通信不完全依赖

于地面控制站或卫星等基础通信设施，而是将无人机作为

网络节点，各节点间能够相互转发指控指令 ，交换感知态

势、健康情况和情报搜集等数据 ，自动连接建立起一个无

线移动网络。 该网络中每个节点兼具收发器和路由器的功

能，以多跳的方式把数据转发给更远的节点。

无人机自组网采用动态组网、无线中继等技术实现无

人机间的互联互通，具备自组织、自修复的能力和高效、快

速组网的优势， 可满足无人机在特定条件下的应用需求，

是对现有无人机通信体系的补充和完善，具有重要的理论

研究和实践应用价值。

2.2 主要特点

无人机自组网是无线自组网的一类特殊形式，不仅具

有固有的多跳、自组织、无中心等特点，还具备自身的特殊

性，主要特点介绍如下。

（1）节点的高速移动和网络拓扑的高动态变化

这是无人机自组网与传统自组网最显著的区别，参考

文献 ［1］指出 ，无人机的速度在 30～460 km／h，这种高速移

动会造成拓扑高动态变化，从而对网络连通性和协议性能

产生严重影响；同时，无人机平台的通信失效和视距通信

链路的不稳定性也会造成链路中断和拓扑更新。

（2）节点的稀疏性和网络的异构性

无人机节点在空中分散分布，节点间的距离大都有几

公里，一定空域内节点密度较低 ，因此网络连通性是一个

值得注意的问题。 在无人机的实际应用中，无人机还需要

与地面站、卫星、有人驾驶飞机、临近空间平台等不同平台

进行通信连接；自组网结构可能会包括不同类型的无人机

或采用分层分布式结构。 在这些情况下，节点都存在差异

性，整个网络可能是异构互联的。

（3）节点能力较强和网络临时性明显

节点的通信和计算设备都由无人机提供空间和能量，

除 mini 型外一般都能满足。相比于传统 MANET，无人机自

组网一般不需要额外考虑节点的能耗和计算能力问题 ；

GPS 的应用可为节点提供精确的定位 、授时信息 ，便于节

点获得自身位置信息和进行时钟同步；利用机载计算机的

路径规划功能可有效辅助路由决策。 无人机应用大多针对

特定任务展开，运行规律性不强 ，在一定空域内存在着节

点密度较低、飞行不确定性较大的情况 ，因而网络具有更

强的临时性。

（4）网络目标的独特性

传统 Ad Hoc 网络的目标是建立对等连接， 而无人机

自组网也需要为无人机的协调和协作功能建立对等连接；

其次， 某些节点在网络中还需要担任数据收集的中心节

点，功能类似于无线传感器网络，因此需要支持流量汇集；

再次，网内可能包括多类型传感器 ，不同传感器的不同数

据交付策略都需要得到有效保障 ；最后 ，业务数据所包括

的图像、音频、视频等，具有传输数据量大 、数据结构多元

化、时延敏感性高等特点，需要确保相应的 QoS。

（5）移动模型的特殊性

移动模型会对 Ad Hoc 网络的路由协议、 移动性管理

等产生重要影响。不同于 MANET 随机移动和 VANET 受限

于公路移动，无人机节点也具有自身独特的运动规律。 在

某些多无人机的应用中 ，偏向于选择全局路径规划，这种

情况下无人机的移动具有规律性；但自动化无人机运行航

迹不是预定的，飞行计划也可能会在运行中变更。 参考文

献 ［5］针对执行侦察任务的 UAV 提出了两种移动模型 ：第

一种是实体随机移动模型，依据预定的马尔可夫过程进行

左转、右转和直行方向的概率独立随机运动 ；第二种是群
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组分布 式 信 息 素 排 斥 模 型 （distributed pheromone repe1

mobi1ity mode1，DPR），根据 UAV 侦察过程中产生信息素的

数量来引导无人机移动，具有可靠的搜寻特性。参考文献［6］

针对在某一区域内盘旋运动的 UAV， 提出了一种半随机圆

周移动 （semi-random circu1ar movement，SRCM）模型 ，利用

一个二维圆形区域推导出节点移动概率的近似分布函数。

参考文献［7］针对 UAV 在运行航迹中需要克服急停和急转

现象、保持平滑航迹的需求 ，提出了一种增强型高斯马尔

可 夫 移 动 模 型 （enhanced Gauss-Markov mobi1ity mode1，

EGM），通过对 GM 模型（高斯马尔可夫模型 ）的方向偏离

进行修正 ， 可有效实现边界避免机制 ， 并获取更真实的

UAV 运动轨迹。

2.3 应用优势

（1）提高多无人机系统的可扩展性

多无人机系统如果都只能与基础通信设施进行通信，则

其运行范围就会局限在设施的覆盖范围内，如果某个无人机

不能建立通信连接就会导致无法运行。 而无人机自组网能够

拓展多无人机系统的运行范围，即使某个节点无法与基础通

信设施连接，仍可与其他无人机建立多跳通信链路。

（2）提供可靠、抗毁性强的多无人机间通信

地形情况会对设施的覆盖范围和信号传播产生一定

的影响，如山脉、建筑物等障碍物，都会对信号传播产生阻

碍。 无人机自组网能够有助于多无人机系统在障碍物之间

运行。 当网络中某节点通信受阻时，如采用自组网结构就

可利用网络自愈性， 通过与其他无人机保持连通就能减少

对基础设施的依赖，增强了多无人机系统运行的可靠性。

（3）支持无人机集群战术协同

无人机集群任务协同多采用分布式控制，成员间必须

能够相互通信以实现协调化，而自组网结构可有效防止集

群内成员的碰撞，有效协调各成员，从而完成各项任务。

（4）有效辅助其他通信方式

运用无人机自组网可对其他通信方式起到辅助作用。

可与地面测控站、无限传感器网络、高空卫星、其他航空器

等组成一体化空天地信息网络，通过多无人机的移动将不

同层面的信息进行有效中继 ，起到区域通信节点 、有效补

盲等作用。

（5）降低无人机的载荷量和开支

载荷重量对于无人机而言具有重要意义，重量越轻意

味着飞行高度越高、航程越远。 在无人机自组网中只需小

部分无人机配备较沉重 、昂贵的基础通信设备 ，而其他无

人机携带较轻、 便宜的自组网设备便能维持网络运行，具

有较高的灵活性和经济性。

3 组网关键技术的研究进展

无人机自组网是基于航空无线信道且高动态变化的

无线网络，参考文献［8］认为无人机节点的高速移动会带来

网络拓扑的剧烈变化，从而造成传统组网协议无法直接应

用。 所面临的主要问题包括如下几个方面：

· 物理层需要考虑节点密度、节点间距离和通信链路

变化，以解决多普勒频移和衰落问题；

· MAC 协议要实现公平接入机制，在共享的航空信道

中实现数据接入的低碰撞概率、高速低时延传输；

· 路由协议需要适应带宽受限和链路状态快速变化

的条件 ，以进行路由信息分发和维护 ，并能与其他

网络兼容互联；

· 传输协议则要针对环境高动态变化加强网络的流

量控制和拥塞控制 ，避免造成网络拥塞 、降低网络

性能；

· 应用层要针对通信需求和网络条件的变化，协调协

议栈各层协作；

· 需要特别注意，无人机一旦遭受窃听、攻击、欺骗等

将会引起严重后果，必须对网络的安全体系结构和

专用安全技术展开研究；

· 网络管理涉及多个方面 ，包括地址管理 、服务管理

和移动性管理等，需要不同机制的协同应用来解决

相应的网络管理问题。

无人机自组网网络协议和算法的设计应综合考虑多方

面问题，在带来最小性能下降的条件下确保网络正常运行。

3.1 MAC 协议

MAC 协议直接控制无线信道上分组的收发， 对网络

性能优劣起着决定性作用 。 无人机自组网除了要解决隐

藏、暴露终端和公平性等自组网 MAC 层普遍性问题之外，

节点的高移动性、通信距离不断变化造成的链路质量频繁

波动和突发优先级高、实时性强的武器控制 、安全类信息

的实时可靠传输都是挑战性问题。 依据不同的信道接入策

略，现有无人机自组网 MAC 协议的分类如图 1 所示，具体

介绍如下。

（1）基于竞争类 MAC 协议

基于竞争类 MAC 协议主要包括随机竞争和预约竞

争。由于随机竞争类 MAC 协议的传输碰撞概率较大，会造

2015102-3



电信科学 2015 年第 4 期

成传输成功率、 信道利用率随业务量增长性能严重下降，

一般多采用基于 IEEE 802.11DCF 的预约竞争类 MAC 协

议，其核心机制是 CSMA／CA。

第一个无人机自组网的实例采用了 MANET 中 MAC

层设计常用的基于全向天线的 IEEE 802.11 标准 ［9］，大多数

无人机自组网路由协议研究也默认采用该协议，通过使用

RTS／CTS 机制能有效解决隐藏终端问题，但航空环境中不

可忽视的传播时延会对协议性能造成较大影响。 参考文献［10］

使用两个无人机节点和一个地面节点建立了可重构的 IEEE

802.11s mesh 网络， 真实飞行结果表明 IEEE 802.11s 是一

种有效方案。 参考文献［11］统计分析了单跳无人机自组网

在衰落信道条件下非饱和流量数据分组的时延性能 ，其

MAC 层基于 IEEE 802.11 DCF 模型，通过将每个节点建模

成排队系统得到了平均时延。

（2）基于调度类 MAC 协议

基于调度类 MAC 协议主要分为轮替接入和固定接入

两类， 通过对网络资源的预先规划来保证节点的通信需

求。 由于采用了冲突避免的预规划方式，在网络负载较重

时仍可保证一定的吞吐量和时延性能，但无法保证高优先

级突发业务的实时传送需求。

轮替接入多采用令牌环 （Token）方式 ，参考文献 ［12］

中提出了一种基于全双工和多分组接收的无人机自组

网 MAC 层令牌协议 ， 通过令牌结构和信道状态信息更

新可有效消除碰撞 ，在不完全信道状态信息条件下仿真

验证了 MAC 协议的有效性 。 参考文献 ［13］ 假设采用

CDMA 的无人机自组网节点具有多用户感知能力 ，其

MAC 层采用了一种令牌循环方案来解决隐藏节点的查

找 、码元分配和协作传输等问题 ，理论分析和仿真结果

表明 ，该方案在网络负载较重时仍然适用 。 国内空军工

程大学 ［14］针对 Ad Hoc 网络结构的无人机编队 ，对固定

TDMA 协议加入了业务优先级和竞争机制 ， 使协议性能

有了一定提高 ，但仍需进一步优化 。

对于常用 MAC 协议在无人机自组网中的应用， 不同

类型的协议具有各自的特点和优劣，在网络负载较重时不

同协议的性能比较情况见表 1。

从表 1 中可看出，传统 MANET MAC 协议并不能直接

在无人机自组网中应用，这是由航空环境中节点间距离较

远、通信链路质量波动频繁等问题造成的 ，必须加以相应

改进才能应用；无人机在其主要应用的军事场合中担负情

报侦查、目标摧毁等任务，对于移动目标、武器控制等实验

敏感信息的传输有着极高的实时性、 可靠性传输需求，但

现有 MAC 协议在网络重负载时并不能提供有效支持 （竞

争类碰撞概率较大、调度类无法解决分组接入的固定等待

时延 ），因此有必要对具备优先级区分 、扩展性好 、QoS 保

障、高速低时延传输能力的 MAC 协议展开研究。

3.2 路由协议

现有 MANET、VANET 中的路由协议无法适应无人机

通信环境中的路由信息频繁变化，而无人机自组网路由协

议则要适应节点高速移动带来的拓扑变化剧烈、链路寿命

短暂等特点。目前无人机自组网使用的路由协议分类情况

如图 2 所示，具体介绍如下。

（1）静态路由

静态路由是指具有静态路由表且不需要更新的路由，

多用于具有固定拓扑、无需任务更新的场合 ，但不具备容

错和适应动态环境的功能。 以下两种路由属于静态路由。

负载携带和传递路由 ［15］（1oad carry and de1iver routing，

LCAD）：无人机自组网较早采用的路由协议 ，其目标是在

增加安全性的同时最大化网络吞吐量，通过最小化跳数的

方式实现批量数据传输和时延容忍需求， 其不足之处在于

随着节点间通信距离的不断增大，时延会明显增加。

数据中心路由 ［16］（data centric routing，DCR）：实际应用

图 1 无人机自组网 MAC 协议分类

协议
时间

同步

传输

成功率

时延

性能

网络

容量

网络

扩展性

ALOHA 不需要 中 小 小 好

CSMA／CA 不需要 小 大 大 好

Token 不需要 中 中 中 一般

TDMA 需要 大 中 中 一般

表 1 无人机自组网 MAC 协议比较
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中多无人机还存在着一对多的数据传输需求，该路由可为

不同应用模式提供相应支撑。 其典型应用结构是“发布—

订阅”模式，能在数据发布者和订阅者之间实现自动连接，

还可进行流量汇集；与泛洪的不同之处在于 ，只需给订阅

者调度已注册的数据类型、内容。 由于所需协同最小，当系

统包括有限数目的无人机并有预定规划路径时更倾向于

选择这种模式。

（2）先应路由

此类路由也称主动式路由协议，会对路由表进行周期

性更新，不同协议的区别在于更新机制的不同。 优势在于

存储了路由信息，无需等待即可选择发送端到接收端的传

输路径；但缺点也是明显的，会产生大量的控制开销且收

敛速度较慢。

SRI Internationa1首次对无人机自组网结构进行了实验［17］，

采用了基于反向路径转发的拓扑广播 （topo1ogy broadcast

based on reverse-path forwarding，TBRPF）协议，用于最小化网

络层开销。

参考文献［18］提出了无人机自组网的一种基于定向天

线的定向优化链路状态路由（directiona1 optimized 1ink state

routing，DOLSR）协议，通过使用多中继点降低传输开销和

最小化时延。 参考文献［19］提出了 prediction-OLSR 协议，利

用 GPS 信息辅助路由决策，同时以节点间的相对速度对期

望传输计数度量进行加权。

参考文献 ［20］针对 3 种不同的先应式路由协议 ：目标

序列距离矢量（destination-sequenced distance-vector，DSDV）、

OLSR、hierarchica1-OLSR 的适应性进行了比较分析， 通过网

络仿真比对了不同移动速度对网络性能 （包括交付率、开

销、平均跳数、平均时延）的影响。参考文献［21］提出了一种

基于移动性和负载感知的 ML-OLSR 协议，在 OLSR 协议中

加入了移动性和负载感知算法，获得了更好的交付率和时

延性能。

（3）反应路由

这类路由也称为被动或按需路由协议，当需要发送消

息时才会按需寻找路径 ，可有效减少控制开销 ，但也会在

路由寻找过程中产生高时延。

参考文献 ［22］ 开发了一种基于动态源路由（dynamic

source routing，DSR）的无人机自组网试验平台 ，在该协议

中，只有当数据需要发送时源节点才会寻找到目的节点的

路径。 参考文献［23］发现因为节点的高移动性和拓扑的不

稳定性，DSR 比先应式协议更适合于无人机自组网。

参考文献 ［24］ 针对无人机自组网提出了一种改进的

UAV-DSR 协议， 通过对拥塞状态和能量等级的划分来确

立不同的 RREQ 响应对策 ；参考文献 ［25］针对强信号无人

机 网 络 提 出 了 一 种 限 制 路 由 请 求 最 大 跳 数 策 略 的

REDSR， 可节约节点的路由存储空间并降低路由开销；参

考文献 ［26］ 针对小型无人机自组网侦查任务提出了一种

UEDSR，引入能量平衡机制降低了热点的过度能耗 ，延长

了网络寿命。

参考文献［27］提出了一种基于时隙请求的按需距离矢量

（Ad Hoc on-demand distance vector，AODV）路由协议，使用专

图 2 无人机自组网路由协议分类
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用时隙供一个节点发送数据分组， 虽然增大了控制开销，但

有效提升了分组交付率，减少了碰撞。 参考文献［28］在 AODV

协议的基础上， 在路由发现过程中以最小化跳数为目标，采

用路径更新度、路径长度、路径可靠度作为路径选择准则。

参考文献［29］提出了基于节点可用邻居数和移动性的

路由协议 AODV-NM，通过对其阈值进行设置，可对链路质

量进行判定并选择可靠路由。

（4）混合路由

混合路由协议是先应路由协议 、 反应路由协议的结

合，能够克服先应路由协议控制信息开销较大和反应路由

协议路由发现时延较大的不足。

区域路由协议 （zone routing protoco1，ZRP）基于区域的

概念，通过在域间使用先应路由、在域内使用反应路由，可

有效解决网络扩展性问题。 ZRP 最关键的问题就是簇的构

造，参考文献［30］提出了一种分簇算法，先在地面分簇并计

算簇的划分，然后依据地理信息推选簇首 ，依据任务信息

调整分簇结构；参考文献 ［31］提出了另一种移动预测分簇

算法，通过对网络拓扑的更新来解决簇更新问题 ，以字典

trie 结构和链路失效时间移动模型来预测无人机群的移

动，并以模型和邻居节点推选簇首的权重进行加权运算。

参考文献［32］在临时按序路由算法（temporari1y ordered

routing a1gorithm，TORA） 的基础上提出了无人机自组网的

RTORA，采用开销减少机制克服了 TORA 反向链路失效造

成的不利影响。

（5）基于地理位置的路由

由于无人机自组网节点的高移动性，先应路由维持路

由表的方式并不是最优的，同时反应路由中每个分组在发

送前重复寻找路径会造成大量开销。 针对这些问题，相关

研究人员提出了采用基于地理位置信息的路由协议。

参考文献 ［33］对无人机自组网的先应 、反应和基于位

置的路由协议进行了对比 ， 显示了贪婪周边无状态路由

（greedy perimeter state1ess routing，GPSR） 协议性能要优于

先应和反应路由。 参考文献 ［34］开发了基于位置路由的仿

真框架，验证了 GPSR 协议适用于节点密度较大的无人机

自组网 。 参考文献 ［35］ 提出了地理位置移动导向路由

（geographic position mobi1ity oriented routing，GPMOR），使用

高斯马尔可夫移动模型预测节点移动并确定下一跳。 参考

文献 ［36］针对无人机自组网采用传统贪婪转发策略时 ，在

路由空洞发生时采用分组回收策略。

参考文献［37］针对无人机自组网的多媒体数据传输提

出了一种改进的 GPSR 协议，兼顾了位置、速度、运动方向

等因素来选择最优下一跳，并以路由节点所发送的反馈信

息实现全局路径优化。

综上，对无人机自组网中使用的基本路由协议进行横

向比较，比较结果见表 2。

路由协议是无人机自组网的关键性问题之一 ， 现有

MANET 路由无法完全满足无人机自组网的应用需求。 针

对不同的数据收集场景有着不同的应用模式需求：数据中

心路由可有效支撑流量汇集模式，但还需结合具体应用场

景需求进一步深入研究；平面对等模式对于无人机自组网

成员的协调协作功能意义重大，由于节点自身具备了定位

计算能力，GPSR 协议展现出了更广阔的应用前景，但在具

体场景下需结合不同数据类型的交付策略、QoS 需求进行

进一步改进；分层结构适应于大区域、多等级的布置，虽然

能有效拓展网络规模、提升网络性能，但簇的构造、簇首推

选、平面路由选取仍需针对特定场合加以研究改进。

3.3 传输协议

传输协议的主要功能是增强信息传输可靠性，实现拥

协议 类型 消息域 节点定位 周期性广播 QoS 保障 扩展性 顽健性

LCAD 静态路由 1 hop  × ×  ×

DCR 静态路由 1 hop ×   ×  

TBRPF 先应路由 1 hop ×  × × ×

DSDV 先应路由 mu1ti-hop ×  × ×  

OLSR 先应路由 mu1ti-hop    ×  

DSR 反应路由 1 hop ×  × × ×

AODV 反应路由 1 hop ×  × × ×

ZRP 混合路由 mu1ti-hop ×     

TORA 混合路由 mu1ti-hop ×  ×   

GPSR 基于地理位置

的路由

mu1ti-hop      

表 2 无人机自组网路由协议比较
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塞控制和流量控制。 无人机自组网的应用需求之一就是要

提供可靠的通信结构，因而在高动态环境中建立可靠的传

输机制是不可或缺的。

第一个无人机自组网实例采用了现有的传输协议，参

考文献 ［38］采用了 IP 体系 ，其传输层可同时支持 TCP 和

UDP，但 TCP 在 MANET 中性能较差，并不适用于无人机自

组网。 其流量控制功能基于帧机制和窗口大小而改变，对

往返时间的精确估计是一个挑战性问题。

无人系统联合结构（JAUS）是无人系统的消息标准，虽

然最初是针对地面无人系统提出的，但后续将推广到所有

类型的无人设备。 AS5669［39］定义了 JAUS 的数据通信结构，

使用了特有的分组格式和语义，JTCP／JUDP 被设计为 TCP／

UDP 的上层封装。

STANAG 4586 定义了北约无人机网络节点间通用的

网络中心战传输协议，其目标是针对联合作战应用，增强

地面控制站、无人机和 C4I 网络之间的互通性 ［40］。 与 JAUS

不同，STANAG 4586 是专门为无人机系统而开发的。

无人机自组网因为节点的高移动性和航空信道的高

误比特率而有别于传统网络，但无人机的测控完全通过无

线链路实现，因而可靠性对传输协议具有重要意义。 在应

用中，不同类型的数据需求的可靠性等级不尽相同 ，设计

新的协议也必须要使用不同场合的不同需求。目前对无人

机自组网而言还没有专门设计的传输协议 ， 传输可靠性

高、高效的传输协议值得进一步研究开发。

3.4 跨层协议设计

分层结构虽然在有线网络中取得了较好的应用效果，

但在无线网络中无法完全胜任。跨层结构的提出就是为了

解决无线网络的性能优化问题。

参考文献［41］提出了无人机自组网的一种跨层结构，通

过合并 OSI 参考模型的下 3 层来促进信息交互，并提出基于

定向天线的 MAC 层 IMAC-UAV 协议 ， 网络层则使用了

DOLSR 协议，结果显示这种跨层结构可有效提升网络性能。

参考文献［42］提出了基于定向天线的网状—树算法，是

一种结合 MAC 层和网络层分簇、 路由策略的协同方案，能

用一个算法来处理基于 TDMA 的 MAC 层时隙分配、 网络层

分簇和簇内节点到簇首的路由。该算法是一个顽健性和可扩

展性都较强的方案，仿真结果表明其可显著提高网络性能。

跨层结构可有效满足高动态无人机自组网的应用需

求，虽然目前对口研究还较少 ，但下一步仍具有广阔的研

究前景。 借助于分层结构，多层之间的交互可有效提升网

络性能， 例如链路状态信息这类比较重要的物理层参数，

可对上层信道介入、路由转发提供重要依据；另一类思路

是将多层协议合并为一个协议，可用于无人机自组网更高

效的结构设计，值得注意的是，需要注意跨层结构的普适

性和实现复杂性控制。

3.5 机会网络

在自组网的实际应用中 ，节点的稀疏分布 、移动性等

会造成网络的连通性无法保证，因此机会网络 ［43］得到了广

泛的关注和研究。 由于无人机自组网具有节点稀疏分布、

拓扑高动态变化等特点，符合机会网络不一定存在完整连

通路径的基本假设，因此也有一些利用机会网络对无人机

自组网的研究 ：Zhao Z L［44］和 Rosário D ［45，46］等认为无人机

自组网的通信链路具有无法在任何时刻都保持连通的特

点，可采用机会网络的分布式单跳路由决策。参考文献［44］

提出了一种基于网络拓扑 、链路质量、地理位置等多类网

络参数的转发协调机制；参考文献 ［45］提出了一种分布式

信标机会路由，采用跨层方案优化 ，可支持多媒体信息传

输 QoE；参考文献 ［46］提出了一种基于跨层链路质量和地

理感知信标的机会路由，可支持多视频流传输。

参考文献 ［47］提出了一种可支持任意节点多发送连接

的机会路由 MSC， 相比于传统延迟容忍网络（de1ay-to1erant

network，DTN）路由，获得了更好的时延和分发成功率性能。

无人机自组网机会网络的研究有别于上述协议，网络

假设的基本连通条件有着本质性差别，是在极端条件下的

理论研究，对于推进无人机自组网的应用起到补充完善作

用。 目前的研究还主要集中在机会网络路由转发策略对

QoS、QoE 的支持，下一步的研究中符合无人机节点相遇情

况的移动模型 、机会通信数据的分发 、检索机制 、信任安

全、节点协作机制、通信中间件等问题将需要进一步考虑。

4 实验平台开发现状

为了将无人机自组网的关键技术推向未来使用，全球

各类研究机构开发了不同的实验平台对网络性能进行测

试。 依据不同类型可分为下列 3 类。

4.1 室外平台

第 一 个 无 人 机 自 组 网 的 试 验 平 台 由 University of

Co1orado 实现 ［48］，在小型无人机上开发和实现了基于 IEEE

802.11b 的无线设备，网络层协议选择了 DSR，同时在无线

系统中嵌入了监视模块来详尽地描述和分析网络性能。

Berk1ey Aerobot Team（BEAR） ［49］是另一个能支持无人
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机间通信的试验平台， 研究设备包括 BEAR 直升无人机、

固定翼无人机、 无人地面机器人以及移动地面控制站等。

BEAR 中的旋翼无人机包含了能用于无人机自组网的

IEEE 802.11 模块。

英国的无人传感自动航空器（SUAAVE）项目 ［50］不仅仅

局限于特定场景， 还开发了基于搜寻—营救任务的平台。

虽然该项目的第一个样本采用 IEEE 802.11 协议， 但计划

继续开发新的通信结构和协议。

美国佐治亚理工学院 （Georgia Institute of Techno1ogy）

的无人机研究实验室 （UAVRF） ［51］通过运行不同的多无人

机系统进行飞行测试来验证研究结果，此外也开发了基于

IEEE 802.11 的通信硬件平台 ［52］。

国内研究方面，北京航空航天大学 ［53］开发了多无人机

系统，成功验证了无人机自组网的有效性和灵活性 ；西北

工业大学 ［54］实现了无人机自组网的验证系统 ，基于 IEEE

802.11b／g 实现了机载嵌入式模块 ， 网络层采用 EODV 协

议 ，传输层采用优化的 UDP，同时实现了基于 H.264 的视

频传输系统和基于离线数字证书的安全通信协议。

4.2 室内平台

为了给快速原型和初始测试建立更可控的环境，也需

要在受限可控空间内建立室内试验平台。

MIT 航空控制实验室利用无人机试验平台———实时

室内自动工具试验环境（RAVEN）［55］进行运动捕捉。 该系统

能完成直升机和飞机等特技飞行的快速原型、多直升机的

顽健协调算法、基于视觉的室内飞行传感算法。

通用机器人自动化感知（GRASP）［56］是由美国宾夕法尼

亚大学 （University of Pennsy1vania）开发的室内试验平台 ，

通过微型无人机的动态飞行和相互协调，支持侦查、监视、

操控和运输等任务应用。

4.3 仿真平台

另一类对无人机自组网的平台实验方式是通过开

发仿真平台来研究相关算法 。 虽然目前有较多无线自组

网仿真平台 ，但绝大多数都无法直接对无人机通信链路

进行建模 。

澳大利亚悉尼大学（University of Sydney）的实时多无人

机仿真平台（RMUS） ［57］是第一个能够支持无人机通信链路

的多无人机仿真平台。 它基于 IEEE 802.11 设计，由测试、

验证机制实现多无人机间分散传导数据的融合与控制 ［58］。

美国哈佛大学（Harvard University）针对大量 mini 型、微

型无人机群开发了一种开源的仿真试验平台———微型航空

器群试验（Simbeeotic）［59］，能够模拟无人机群的移动和机群

间的通信，可支持快速原形、纯仿真、半实物仿真实验。

国内国防科技大学 ［60］开发了基于 HLA 的无人机自组

网仿真平台， 利用 HLA 分布式互操作、 可重用构建等优

势，有效满足网络协议的开发需求。

5 存在的问题和挑战

无人机自组网可对多无人机系统应用提供有效通信

保障，为拓展无人机应用起到了基础支撑作用。 采用自组

网结构能确保网络运行的灵活性和顽健性，但在下一步面

向实用化的过程中也就带来了诸多问题和挑战，值得进一

步深入研究。

（1）运行规章和任务执行层面

运行规章是无人机安全运行的基础。 目前无人机还不

具备足够的安全等级，只能局限在预先批准 、规划好的隔

离空域内运行，这就限制了无人机的多样化应用。 随着无

人机应用需求的不断拓展和技术水平的深化提高，未来如

何将无人机纳入一体化空域管理改革、制定相适应但又有

特殊性的运行规章都是无人机自组网发展的前提背景。

无人机自组网运用的本质目的是， 为多无人机系统

的任务执行能够建立起有效的协调和协作机制提供通

信手段保障 。 面对任务区域范围广阔和无人机数目众多

的情况 ，如何在多无人机之间构建起高效的任务 （包括

路径 ）规划分配机制 ，将直接影响无人机自组网应用效

能的发挥 。

（2）与其他通信方式的互联互通

无人机自组网并不是孤立存在 、应用的，而是作为无

人机通信体系结构中的一个重要组成部分，只有保证与其

他部分的互联互通、高效协同才能更好地完成任务。首先，

无人机必须要与有人驾驶飞机加强通信协作，执行实时回

传侦查视频图像、实施电子干扰等不同任务；其次，要确保

与卫星、地面网络、其他平台之间的互联互通，便于快速形

成统一的战场态势，增强无人机的作战效能。

（3）组网技术层面

由于无人机节点的高速移动造成了网络拓扑高动态

变化、链路质量频繁波动 ，这都对组网技术提出了更高的

要求和挑战， 其中最主要的将是 MAC 协议和路由协议的

设计问题。 MAC 层需要高效协调多节点共享有限频谱，克

服高速移动、远距离传输造成的不利影响 ；网络层要能适

应拓扑剧烈变化，建立安全可靠的路由机制。 这对于有效

2015102-8



综述

支持无人机多样化任务中不同类型业务的不同传输需求

起到了关键作用，确保在高移动性的动态结构中各类业务

的不同 QoS 需求都能得到保证。

目前无人机的类型多样，通行手段各异。 在未来自组

网的研究发展中，需要将组网技术的标准化作为一项重要

的前期规划内容，便于未来不同类型无人机构成的自组网

结构的实践化应用。

6 结束语

作为未来无人机网络通信的发展方向，无人机自组网

具有广阔的研究和应用前景， 其中 MAC 协议和路由协议

的设计将会是无人机自组网面临的最大挑战。 MAC 层所

面临的问题包括突发业务高速率和低时延传输、多优先级

支持、信道高效利用和差错控制等 ；网络层设计的重点在

于如何依据现有 MANET 路由协议建立起能适应拓扑高

动态变化、完全分布式、高效可靠的路由协议。 此外，由于

运行特性和网络特征的相似性，航空自组网的相关研究对

无人机自组网也具有一定的参考价值。 无人机自组网的最

终目标是依据不同应用建立起相应的通信标准协议，使无

人机之间以及与其他通信设施之间实现可靠、高效通信。
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